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約
が
多
く
総
費
用
が
高
く
な
り
、
メ

ー
カ
ー
や
メ
ン
テ
ナ
ン
ス
で
利
益
を

得
る
業
者
に
と
っ
て
は
儲
か
る
が
、

予
算
の
少
な
い
自
治
体
に
と
っ
て
は

非
現
実
的
だ
。

従
来
に
な
い
発
想
の

セ
キ
ュ
リ
テ
ィ
ソ
フ
ト

　
こ
う
し
た
状
況
に
風
穴
を
開
け
る

と
い
わ
れ
て
い
る
の
が
、
前
述
の

Brom
ium

だ
。
開
発
者
で
あ
る
ケ

ン
ブ
リ
ッ
ジ
大
学
教
授
の
イ
ア
ン
・

プ
ラ
ッ
ト
氏
は
、
世
界
的
な
ネ
ッ
ト

ワ
ー
ク
を
持
つ
ア
マ
ゾ
ン
ウ
ェ
ブ
サ

い
」
と
、
マ
ル
ウ
ェ
ア
対
策
ソ
フ
ト

「
B
r
o
m
i
u
m（
ブ
ロ
ミ
ア
ム
）」

の
日
本
総
代
理
店
で
あ
る
㈱
ブ
ロ
ー

ド
の
稲
森
恭
介
氏
は
指
摘
す
る
。「
マ

ル
ウ
ェ
ア
は
秒
単
位
の
短
い
間
で
も
、

新
し
い
パ
タ
ー
ン
が
無
数
に
生
ま
れ

る
。
1
種
類
の
も
の
が
世
界
に
バ
ラ

撒
か
れ
る
の
で
は
な
く
、
ど
ん
ど
ん

形
を
変
え
て
し
ま
う
の
で
、
過
去
の

パ
タ
ー
ン
を
分
析
し
て
も
対
応
し
き

れ
な
い
」
と
い
う
の
だ
。

　
他
方
、
政
府
機
関
に
よ
る
サ
イ
バ

ー
セ
キ
ュ
リ
テ
ィ
指
針
で
推
奨
さ
れ

て
い
る
手
法
に
「
ネ
ッ
ト
ワ
ー
ク
分

離
」
と
い
う
も
の
が
あ
る
。
イ
ン
タ

ー
ネ
ッ
ト
に
つ
な
ぐ
パ
ソ
コ
ン
と
社

内
用
の
パ
ソ
コ
ン
を
分
け
る
と
い
う

シ
ン
プ
ル
な
対
策
だ
。
し
か
し
、
ネ

ッ
ト
環
境
を
使
う
た
め
に
複
雑
な
手

続
き
が
必
要
に
な
り
、
業
務
効
率
も

落
ち
て
し
ま
う
。
何
よ
り
も
パ
ソ
コ

ン
の
台
数
が
2
倍
必
要
に
な
る
。
そ

れ
を
回
避
す
る
製
品
も
あ
る
が
、
制

開
会
式
で
照
明
が
消
え
て
い
た
か
も

し
れ
な
い
と
い
う
報
告
も
あ
る
。
ま

た
、
こ
の
5
月
に
開
始
さ
れ
た
東
京

大
会
の
チ
ケ
ッ
ト
申
し
込
み
は
ネ
ッ

ト
の
み
に
か
ぎ
ら
れ
、
ア
ク
セ
ス
が

集
中
し
て
サ
ー
バ
に
つ
な
が
ら
な
く

な
る
人
が
続
出
し
た
。
か
つ
て
な
い

ほ
ど
ネ
ッ
ト
環
境
に
依
存
し
た
東
京

オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ
ッ
ク

で
怖
い
の
は
サ
イ
バ
ー
テ
ロ
な
ど
の

情
報
爆
弾
。
偽
造
チ
ケ
ッ
ト
が
つ
く

ら
れ
た
り
、
公
式
H
P
が
ア
タ
ッ
ク

さ
れ
る
危
険
は
大
い
に
あ
り
、
国
を

あ
げ
て
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

対
策
が
急
務
と
な
っ
て
い
る
。

　
だ
が
、
現
状
で
は
政
府
の
対
応
は

遅
れ
て
い
る
と
い
わ
ざ
る
を
得
な
い
。

内
閣
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン

タ
ー（
N
I
S
C
）
が
、
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
分
野
に
お
け
る
従
来

の
枠
を
超
え
た
情
報
共
有
・
連
携
体

制
を
構
築
す
る
「
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
協
議
会
」
の
立
ち
上
げ
を
発

表
し
た
の
は
、
大
会
が
1
年
後
に
迫

っ
た
今
年
の
4
月
。
そ
の
内
容
も
複

雑
化
、
巧
妙
化
す
る
サ
イ
バ
ー
攻
撃

に
対
処
し
、
そ
の
被
害
の
予
防
や
拡

大
の
防
止
の
た
め
に
は
情
報
共
有
が

有
効
と
し
て
い
る
が
、
リ
リ
ー
ス
の

冒
頭
に
は
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
の
確
保
は
、
本
来
、
各
組
織
が
自

主
的
に
取
り
組
む
べ
き
も
の
」
と
他

人
事
と
も
取
れ
る
文
言
も
あ
り
、
ど

こ
ま
で
本
気
な
の
か
疑
問
符
が
つ
く
。

　
5
月
に
は
与
党
・
自
民
党
が
、
現

在
は
各
省
庁
に
分
か
れ
て
一
元
化
さ

れ
て
い
な
い
サ
イ
バ
ー
防
衛
の
関
連

施
策
を
、
司
令
塔
と
し
て
一
括
担
当

す
る
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
庁
」

の
新
設
な
ど
の
提
言
を
ま
と
め
た
が
、

2
0
2
5
年
の
創
設
を
目
指
す
と
し

て
お
り
、
対
応
の
遅
さ
は
否
め
な
い
。

ま
た
「
た
ん
に
情
報
を
共
有
す
る
だ

け
で
は
、
パ
ソ
コ
ン
や
サ
ー
バ
を
攻

撃
す
る
ウ
ィ
ル
ス
や
不
正
ソ
フ
ト
な

ど
の
マ
ル
ウ
ェ
ア
の
侵
入
は
防
げ
な

課
題
山
積
の

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策

　
地
方
自
治
体
に
と
っ
て
、
サ
イ
バ

ー
セ
キ
ュ
リ
テ
ィ
対
策
が
大
き
な
負

担
に
な
ろ
う
と
し
て
い
る
。
た
と
え

ば
マ
イ
ナ
ン
バ
ー
の
管
理
ひ
と
つ
と

っ
て
も
、
ど
う
守
る
か
具
体
的
に
は

考
え
ら
れ
て
い
な
い
の
が
現
実
だ
。

そ
し
て
、
大
き
な
契
機
に
な
る
と
み

ら
れ
て
い
る
の
が
、
来
年
に
迫
っ
た

東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ

ッ
ク
だ
。
開
催
期
間
が
1
カ
月
半
と

長
く
、
東
京
の
み
な
ら
ず
国
や
近
隣

県
な
ど
が
か
か
わ
る
た
め
、
何
が
起

こ
る
か
予
測
不
能
な
の
だ
。
あ
る
ハ

ッ
カ
ー
集
団
が
霞
が
関
と
間
違
え
て

霞
ヶ
浦
に
サ
イ
バ
ー
攻
撃
を
か
け
た

と
い
う
笑
い
話
が
あ
る
が
、
地
方
都

市
に
と
っ
て
も
他
人
事
で
は
な
く
、

油
断
は
で
き
な
い
。

　
2
0
1
2
年
の
ロ
ン
ド
ン
大
会
の

サ
イ
バ
ー
攻
撃
は
2
億
件
と
い
わ
れ
、

自
治
体
の
サ
イバー
セ
キュリ
ティの
課
題
を

Brom
ium

の
新
技
術
が
解
消
す
る

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
最
前
線

東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ
ッ
ク
を
来
年
に
控
え
、自
治
体
に
お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
が
急
務
に
な
っ
て
き
て
い
る
。

は
た
し
て
、現
在
の
自
治
体
の
セ
キ
ュ
リ
テ
ィ
に
は
ど
の
よ
う
な
課
題
が
あ
り
、今
後
、ど
の
よ
う
な
対
策
を
講
じ
て
い
く
べ
き
な
の
だ
ろ
う
か
。

セ
キ
ュ
リ
テ
ィ
関
連
の
プ
ロ
フ
ェ
ッ
シ
ョ
ナ
ル
集
団
で
あ
る
㈱
ブ
ロ
ー
ド
に
そ
の
あ
た
り
を
解
説
し
て
も
ら
っ
た
。

ブロードの稲森氏



・ブラック・エナジー事件では、停電により産業界や一般市民の生活に影響
がおよんだ。
・サンフランシスコ・メトロ事件では、交通機関の混乱、得られるべき運賃
収入が失われた。
・大手通信教育会社の情報漏洩事件では、10万人規模が「通信教育」をやめた。
・大手ホテルチェーンのPoSマルウェア事件の影響は、金融機関、小売、交
通機関にすらおよび、100人単位の職が失われる結果となった。
・バングラデシュ銀行他のBPC事件では100億円規模の金銭被害となった。
・ロシアのサイバー攻撃は各国の首脳選挙の結果を左右する影響を与えている。
・WannaCryでは、世界中の病院、政府機関、工場などに影響がおよんだ。
・Petyaでは、ウクライナ国内がパニックに陥った。

最近のサイバーセキュリティ事件
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ー
ビ
ス
（
A
W
S
）
に
採
用
さ
れ
て

い
るX

enSource

の
創
立
者
と
し
て

知
ら
れ
て
い
る
。
サ
イ
バ
ー
攻
撃
対

策
は
マ
ル
ウ
ェ
ア
を
検
知
す
る
か
、

侵
入
し
て
し
ま
っ
た
も
の
を
ク
リ
ー

ニ
ン
グ
す
る
と
い
う
の
が
従
来
の
発

想
だ
っ
た
。
そ
の
作
業
に
は
長
い
時

間
と
膨
大
な
費
用
が
必
要
で
、
情
報

資
産
の
毀
損
も
免
れ
な
い
。
し
か
し

Brom
ium

は
、
マ
イ
ク
ロ
V
M（
仮

想
マ
シ
ン
）
と
い
う
画
期
的
な
手
法

で
、
侵
害
報
告
件
数
ゼ
ロ
を
実
現
し

て
い
る
。

　
サ
イ
バ
ー
攻
撃
が
最
初
に
侵
入
す

る
の
は
、
エ
ン
ド
ユ
ー
ザ
ー
の
パ
ソ

コ
ン
が
9
割
と
い
わ
れ
て
い
る
。
主

に
メ
ー
ル
や
ブ
ラ
ウ
ザ
へ
の
ア
ク

セ
ス
、U
S
B
な
ど
の
経
路
が
一
般

的
で
、
そ
れ
を
ブ
ロ
ッ
ク
す
る
こ

と
が
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
で

は
重
要
と
い
わ
れ
て
い
る
。
そ
こ

で
、Brom

ium

は
メ
ー
ル
の
添
付
フ

ァ
イ
ル
な
ど
を
マ
イ
ク
ロ
V
M
に
隔

離
し
た
状
態
で
処
理
を
行
う
。
つ
ま

り
、
パ
ソ
コ
ン
の
な
か
に
も
う
ひ
と

つ
仮
想
の
パ
ソ
コ
ン
を
つ
く
り
、
そ

こ
が
感
染
し
た
場
合
に
は
マ
イ
ク
ロ

V
M
ご
と
閉
じ
て
し
ま
う
こ
と
で
本

体
や
情
報
資
産
を
守
る
の
だ
。
し
か

も
、
マ
ル
ウ
ェ
ア
を
観
察
す
る
こ
と

で
そ
の
パ
タ
ー
ン
も
分
析
す
る
と
い

う
。

　
そ
の
セ
キ
ュ
リ
テ
ィ
技
術
は
海
外

で
は
す
で
に
高
く
評
価
さ
れ
て
お
り
、

ア
メ
リ
カ
政
府
や
イ
ン
タ
ー
ポ
ー
ル

な
ど
が
導
入
し
て
い
る
。
ブ
ロ
ー
ド

代
表
取
締
役
の
姫
野
惠
悟
氏
は
、
3

年
前
に
こ
の
ソ
フ
ト
の
こ
と
を
知
り
、

ア
メ
リ
カ
に
通
い
詰
め
て
日
本
へ
の

導
入
を
実
現
し
た
そ
う
だ
。

　Brom
ium

の
も
う
ひ
と
つ
の
特

徴
は
、
コ
ス
ト
パ
フ
ォ
ー
マ
ン
ス
の

良
さ
だ
。
自
治
体
の
規
模
に
も
よ
る

が
、
億
単
位
と
い
わ
れ
る
従
来
の
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
と
比
較

す
れ
ば
、
そ
の
費
用
負
担
は
は
る
か

に
小
さ
い
と
い
う
。

　
も
ち
ろ
ん
、
機
器
の
導
入
や
メ
ン

テ
ナ
ン
ス
で
利
益
を
あ
げ
て
い
た
従

来
の
メ
ー
カ
ー
や
業
者
の
反
発
も
予

想
さ
れ
る
。
地
方
自
治
体
の
職
員
の

I
T
リ
テ
ラ
シ
ー
の
低
さ
や
、
ソ
フ

ト
に
対
応
し
て
い
な
い
古
い
パ
ソ
コ

ン
を
使
い
つ
づ
け
て
い
る
ケ
ー
ス
な

ど
、
導
入
ま
で
に
ク
リ
ア
し
な
く
て

は
な
ら
な
い
課
題
も
多
い
。
し
か
し

サ
イ
バ
ー
テ
ロ
の
標
的
に
な
っ
て
実

害
が
発
生
し
た
り
、
情
報
資
産
が
毀

損
さ
れ
て
か
ら
で
は
遅
き
に
失
す
る
。

地
方
自
治
体
の
情
報
担
当
者
は
、
今

こ
そ
現
実
的
で
効
果
的
な
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
対
策
に
取
り
組
ん
で

ほ
し
い
。
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